Drodzy Panstwo,

obecnie firmy, instytucje w tym szkoty mogg by¢ narazone na zwiekszony
poziom celowych atakow cybernetycznych. Nalezy zaznaczyC, ze
zauwazono istotng dziatalnos¢ oszukanczg na catym swiecie. Wszystkie
dziatania majg wspolny watek — wykorzystanie obaw zwigzanych
z kryzysem zdrowotnym. Naszym celem jest zadba¢ o bezpieczenstwo
wtasne, ale rowniez naszych podopiecznych.

Prowadzac zdalne zajecia w oparciu o rézne platformy i strony

internetowe jest to wazniejsze niz kiedykolwiek wczesniej, aby

stosowac podstawowe praktyki majgce na celu zapobieganie
potencjalnym atakom na zasoby danych osobowych!

1. Pomys$l, zanim Kklikniesz. Cyberprzestepcy wykorzystujg ludzi
szukajgcych informacji na temat COVID-19. Rozpowszechniajg kampanie
ze ztosliwym oprogramowaniem, podajgc sie za takie organizacje jak
WHO, CDC i inne uznane zrodta oraz proszgc o klikniecie w linki lub
pobranie map ognisk. Powoli. Nie klikaj, Wejdz na uznang strone
internetowa, aby uzyskac dostep do tresci.

Zanim otworzysz email sprawdz, czy nie ma podejrzanych wskazowek.
Zadaj sobie pytania:

Czy znam tego nadawce?
Czy spodziewatem/am sie tej wiadomosci?

Czy spodziewatem/am sie zatgcznika?

Jesli na ktorekolwiek z tych pytan odpowiedz brzmi ,nie”, uznaj
wiadomosc¢ za podejrzang i zachowaj ostroznosc!




Po otwarciu wiadomosci:

Sprawdz, czy znajdujg sie w niej ogdlne pozdrowienia. To mato
prawdopodobne, aby e-maile z phishingiem* uzywaty Twojego imienia.
Pozdrowienia typu ,Szanowny Panie/Szanowna Pani” mogg wskazywac,
ze e-mail nie jest autentyczny.

Uwazaj na zataczniki. Nigdy nie otwieraj zatgcznikow od nieznanych
nadawcow. Zatgczniki czesto zawierajg ztosliwg tresc. Jesli otrzymates/as
niespodziewany zatgcznik, zweryfikuj go u nadawcy przed jego
otwarciem. Jesli otrzymates/as wiadomos¢é przez e-mail, zweryfikuj jg
przez telefon.

Unikaj e-maili, ktére nalegaja na natychmiastowe dziatanie. E-maile
z phishingiem prébujg czesto tworzyC poczucie pilnosci i szybkiego
dziatania. Ich celem jest to, abys kliknagt/eta w link i podat/a dane osobowe
— natychmiast. Usun wiadomosc.

Uwazaj na zadanie danych osobowych online. E-mail, ktérego
tematem jest koronawirus i w ktérym wymaga sie danych osobowych,
takich jak Twoéj numer PESEL Iub informacje dotyczgce loginu, to
oszustwo typu phishing. Uznane agencje rzgdowe nie proszg o takie
informacje. Nigdy nie odpowiadaj na e-maile, podajgc dane osobowe czy
poswiadczenie logowania.

Sprawdzaj adres mailowy oraz link. Mozesz sprawdzi¢ link, najezdzajgc
kursorem myszy na adres URL i zobaczy¢, gdzie on prowadzi. Czasami
jest to oczywiste, ze adres strony internetowej nie jest autentyczny. Ale
pamietaj, ze phisherzy potrafig stworzy¢ linki, ktére bardzo przypominajg
autentyczne adresy. Jesli masz watpliwosci, nie klikaj w link.

Zwracaj uwage na pisownie i bledy gramatyczne. Jezeli w e-mailu
znajdujg sie btedy w pisowni, interpunkcji lub btedy gramatyczne,
prawdopodobnie otrzymates e-mail z phishingiem. Usun go.

Informuj. Jesli e-mail wydaje sie podejrzany, niezwtocznie usun go lub
poinformuj o tym odpowiedniego administratora strony, serwisu lub stuzby
odpowiedzialnej za bezpieczenstwo.

*Phishing — metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe lub instytucje w celu wytudzenia poufnych
informacji (np. danych logowania, danych karty kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez
naktonienia ofiary do okreslonych dziatan.




2. Badz swiadomy obecnie krgzgcych zagrozen i oszustw w zwigzku
z tym kryzysem poprzez okresowe przeglagdy za pomocg programow do
wykrywania zagrozen dla ogdlnoswiatowego bezpieczenstwa IT, ktore
obejmuje nie tylko zagrozenia zwigzane z tg pandemia, ale takze inne
zagrozenia dla bezpieczenstwa cyfrowego.

3.  Przestrzegaj ponizszych wskazowek, jezeli pracujesz zdalnie, aby
chroni¢ informacje i zasoby:

Korzystaj z bezpiecznych potaczen Wi-Fi. tgcz sie tylko
z bezpiecznymi sieciami publicznymi i prywatnymi. Nigdy nie tgcz sie
Z niezabezpieczonymi lub nieznanymi sieciami Wi-Fi.

Twoérz mocne hasta. Mocne hasta nie tylko ochronig Twoje urzgdzenia
i systemy, do ktorych masz dostep, gdy telefon lub laptop zostang
skradzione, ale takze chronig przed hakerami. Praktyki dobrych haset
obejmujg uzywanie dtugich haset z wieloma znakami, dwuetapowe
procesy uwierzytelnienia oraz unikalne hasta dla réznych systemow
I loginow.

Ogranicz dostep do urzadzenia, na ktérym pracujesz. Rodzina
| przyjaciele nie powinni korzystac z urzgdzenia przeznaczonego do pracy.

Chron urzadzenia mobilne i Ilaptopy. Kradziez jest nie tylko
niedogodnoscia, ale rowniez potencjalnie oznacza takze utrate waznych
informaciji oraz danych.

Zawsze wyltaczaj laptopa na noc. Pozwoli to m.in. na regularne
aktualizowanie Twojego systemu operacyjnego lub programow.

Uwazaj na to, co pobierasz. Najwazniejszym celem cyberprzestepcow
jest naktonienie Cie do pobrania ziosliwego oprogramowania -—
programow lub aplikacji, ktore zawierajg ztosliwe oprogramowanie lub
prébujg wykras¢ Twoje informacje. To ztosliwe oprogramowanie moze byc¢
zamaskowane jako aplikacja: od popularnej gry do czegos, co sprawdza
prognoze pogody. Nie pobieraj aplikacji, ktore wygladajg na podejrzane
lub pochodzg ze strony, ktorej nie ufasz.
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